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Cilem workshopu je na praktickych prikladech demonstrovat duisledky
nezodpovédného chovani'v online prostoru. Workshop bude v prvni, teoretické cdsti
cilen na osvétu ndvykd chovdni na internetu a to primdrné v oblasti véasné detekce
zdvadného obsahu. V Cdsti praktické pak bude konkretizovdno, jakym zplsobem lze
zdvadny obsah identifikovat a jakd jsou pravidla pro prdci s nim. V zdvérecné cdsti

budou rozebrdny dusledky nevénovdni dostatecné obezretnosti chovdni na internetu.

#impulsprokarieru www.impulsprokarieru.cz

Zakladni instrukce

Tento kurz je doporucovdn pro studenty stfednich $kol a vy3si ro¢niky viceletych gymndzii. Pokud je na ZS vyucovdna
informatika intenzivné (napr. jiZ od 3. tfidy), miZe byt kurz doporucen také pro vyssi rocniky (8.+9. tfida) druhého
stupné ZS. PFedpoklddd se ne Upiné zékladni orientace v online svété a béZné vyuZivani chytrych zafizeni
pfipojenych bez kontroly k internetu (smartphone, tablet, notebook apod.) Kurz je koncipovdn jako pokrocCild
problematika uvédomélého chovdni v online prostfedi, kde bohuZel diky mnoZstvi informaci se obezfetnost
a bezpecnost dostdvd na druhou kolej.

Casovd dotace tohoto kurzu je stanovena na 6 hodin. Rozdéleni 4+2 hodiny na teoreticky a legislativni zéklad
a ziskani praktickych dovednostiv oblasti detekce podvodného obsahu. UCitel by mél nejprve prostudovat vsechny
materidly dané k tomuto kurzu a pak se sém rozhodnout, kolik Casu kurzu vénovat.

Doporuceny pribéh a ¢asové dotace podrobnéji. Kurz Ize roz¢lenit do nasledujicich ¢asti:

Teoreticky a legislativni Gvod - pfedevsim vymezeni mantineld a pojmu kyberneticka bezpecnost,

zakon o kybernetické bezpecnosti a kyberkriminalita. S tim spojena identita na internetu a taktiky
vylakani informaci.

a. Doporucuji dvé vyucovaci hodiny.

Praktické ukazky podvodnych elektronickych zprav a pro¢ na internetu plati vice nez kde jinde rceni
»dvakrat mér, jednou fez". Na konkrétnich prikladech ukazeme, jak Ize podvody identifikovat a to v€etné
jejich analyzy a diskuse.

a. Doporucuji dvé vyucovaci hodiny.

PInéni zadanych ukoll dle jiz predzpracovanych kvizl ¢i online testd. Pripadné dle pracovnich listd
vypracovanych vyucujicim.

a. Pro kazdy list ¢i kviz doporucuji jednu vyucovaci hodinu.

Pro co nejvétsi dopad praktické Cdsti je vice neZ vhodné zjistit, jaci studenti budou v ramci vyuky tohoto tématu
vzdélavani a kolik vefejné dostupnych informaci Ize o jednotlivych osobdch dohledat. Pro zasldni testovacich
phishingovych utokd je nutné zndt funkcni emailové adresy studentd.
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Teoreticka cast k dané problematice

Kyberneticka bezpecnost

Kybernetickd bezpecnost nemd ucelenou definici. Zdsadni je si uvédomit, Ze vZdy predstavuje néjaky soubor
opatrenivedouci k ochrané pred krimindlnim &i neautorizovanym uZitim elektronickych dat. Jingymi slovy pfijmuti
takovych opatfeni, kterd vedou k dosaZeni tohoto stavu. Tato opatfeni mohou byt jak bezpecnostni, tak technické
¢i organizacni (administrativni) povahy.

Souhrn prdvnich, organizacnich, technickych a vzdéldvacich prostredkd, které sméruji k zajisténi ochrany
pocitacovych systému a dalSich prvkd ICT, aplikaci, dat a uZivatelii

schopnost pocitacovych systému a vyuZivanych sluZeb reagovat na kybernetické hrozby Ci utoky a jejich ndsledky,
jakoZ i planovdni obnovy funkcnosti pocitacovych systémd a sluZeb s nimi spojenych.

Déle je dlleZité se seznamit s kybernetickou hrozbou. Jedna se o moZnost Skodlivého pokusu o naruseni
pocitaCoveé sité nebo systému. Kybernetickou hrozbu Ize také definovat jako akt sméfujici ke zméné informace,
aplikaci ¢i systému samotného. Kybernetickd hrozba mize zpUsobit:

Unik informace - stav, kdy dojde k vyzrazeni chranéné informace neautorizovanému subjektu.
NarusSeni integrity - poSkozeni, zména, ¢i vymazani dat.
Potlaceni sluzby - dmysIné branéni v pFistupu k informacim, aplikacim, ¢i systému.

Nelegitimni pouziti - uZiti informaci neautorizovanym subjektem ¢i neopravnénym zptsobem.

»1en, kdo se ve jméenu bezpecnosti
vzdava svobody, nezaslouZzi si ani
svobodu, ani bezpecnost.”

Benjamin Franklin
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Kyberneticka hrozba a kriminalita

Kolouch a spol. (2018) kybernetickou hrozbu definuje jako akt sméfujici ke zméné informace, aplikaci
Ci systému samotného.

Kyberkriminalitu Ize definovat jako jednani namifené proti pocitacovému systému, pocitacové siti, datiim
€i uZivateliim nebo jako jednani, pfi ném? je pocitacovy systém pouZit jako nastroj pro spachani trestného ¢inu.

V tomto kurzu se budeme vyhradné soustfedit na Phishing, resp. Spearing. Jedna se o podskupinu
tzv. Socialniho inZenyrstvi. To pfedstavuje techniky pro manipulovani osob, coZ neni nic jiného nez vhodné
aplikovani psychologickych metod. Typickymi pfiznaky natlaku jsou

Vydavani se za autoritu - (kyber)kriminalnik se snazi vzbudit dojem, Ze s Vami hovofi z nadfizené pozice
v projednavané zalezitosti (nadFizeny, policista, exekutor apod.).

Hrozba ztraty (pfileZitosti) - je dlvod, ktery Vas ma primét jednat, abyste neutrpéli ztratu (neodtahli

Vam automobil, nezavreli Vas do vézeni apod.) nebo abyste nepfisli o pfilezitost si pfilepsit (nevyhrajete
dovolenou na Bahamach, nepovysi Vas apod).

Casova tisen - (kyber)kriminalnik Vas nesmi nechat pfemyslet, abyste ho neodhalili, proto Vas bude nutit
reagovat rychle, pudové (do hodiny Vam zablokujeme tcet, hned zitra Vas vyhodi z prace apod.).
Utajovani - (kyber)kriminalnik si je védom, Ze i kdyZ Vas zmanipuloval, mUZete se o jeho poZzadavku zminit
kolegovi, ktery neni zmanipulovan a miiZe tedy podvod snadnéji prohlédnout. Casto se Vas bude snazit
presvédcit, Ze utajovani je pro Vas vyhodné (nechcete, aby Vam kolegové zavidéli, jde o citlivé informace,
jde o statni zajem apod.)

Pokud se v jakékoliv komunikaci setkate s vySe uvedenymi pfiznaky, velmi pravdépodobné se Vas nékdo
snazi podvést.

Zdroj hrozby zpdsobeny ¢lovékem.

Formu zavinéni: dmysingd.

Motivace takového ¢inu lIze rozdélit:

Za Ucelem ziskani financniho prospéchu.
Za Ucelem ziskani konkurencni pfevahy.
Za UCelem dokazani svych schopnosti.
Za UcCelem odplaty.

Z dlivodu neplnéni povinnosti.
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Zakladni legislativa

— Z&akon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zadkon o kybernetické
bezpelnosti).

- vyhlaska ¢. 82/2018 Sb., o0 bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpelnosti a likvidaci dat
(vyhlaSka o kybernetické bezpecnosti)

— Z&akon ¢. 110/2019 Sb. Zakon o zpracovani osobnich Udajd (aka GDPR)

— Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisl

Doménovy zaklad

Dorucené zpravy €asto obsahuji odkazy na webové stranky a pred jejich navstévou je dobré si rychlym pohledem
zkontrolovat, zda nejsou podezrelé. Na prikladovém odkazu (URL) si nejprve ukazeme dulezité casti kazdého
odkazu.

https://connect.jcu.cz/pokus/?launcher=false
https:// - definuje, jakym protokolem se strankou nas prohlize¢ komunikuje
connect.jcu.cz - doménové jméno serveru, tj. kam se pfipojujeme
/pokus/ - detailnéjsi specifikace toho, co od serveru chceme ziskat

?launcher=false - parametry, kterymi upfesfiujeme, co od serveru chceme

Kdybychom méli vyse uvedené URL prevést do srozumitelné véty, znéla by asi takto: ProhliZeci mdj webovy, prosim
té, zajdi na web connect.jcu.cz a dones mi data z lokality pokus , a kdyZ se budou ptdt jestli chci launcher, Fekni
jim, Ze ne. Jo a ten server umi ndreci https, tak se prepni do této reci.
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Doménové jméno je identifikator, ktery se sklada z jednotlivych &asti (tzv. label) oddélenych te¢kami. Cim vice
je label vpravo, tim je obecnéjsi < geograficky si to |ze pFedstavit napfiklad jako umisténi ulice ve mésté, staté,
kontinentu, planeté. Také zalezi na poradi.

branisovska.cb.cz.europe.earth.space

Kazda zména v doménovém jméné znamen4, Ze jde o Uplné jiny identifikator, napfiklad
branisovska.plzen.cz.europe.earth.space - ulice je v jiném mésté
branisovska.cb.de.europe.earth.space - ulice je v jiném staté
branisovska.ch.cz.usa.venus.space - ulice je na jiném kontinentu
branisovska.cb.cz.europe.venus.space - ulice je na jiné planeté

cb.branisovska.cz.europe.earth.space - jde o ulici CB ve mésté branisovska
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H H - H Kyberkrimindlnici (aZ na velmi vzdcné pripady) nemizZou pouZit doménové jméno serveru, za ktery
Co je a jak rozeznat phishing yberkyiminalnici (a2 zdcne pripady) nemiZolt pouZ J v
se vyddvayji, takZe voli obvykle nékterou z ndsledujicich strategii.
Voiné jej Ize definovat jako Cinnost, pri které se ttocnik zdmérné snaZi vyldkat osobni tdaje (vétSinou pFistupoveé, 1. pFipad:
¢i financni) za ucelem jejich zneuZiti. Toho dosahuje bud'vyddvdnim se za nékoho jiného (piSe ti tvij ucitel, Ze mds . : wr Lo . . y .. -
f .. ) .. {j ey ey, J . Y e . % Y . (,p jo . Viibec se nesnaZzi skryvat a doufaji, Ze na URL se nikdo nedivd; pak se Ize setkat napriklad s takovymito
pétku) Ci zneuZitim davéFivosti pfedstirdnim organizace (pise ti tvd Skola, Ze mds reditelskou duatku). V drtivé adresami-

Vvétsiné se jako medium pouZivd elektronickd posta (email). http://1.1.1.2/login.php - pouZitf IP adresy v odkazu

https://super.domain.eu?login=ap@jcu.cz - zcela néhodnd doména
Jinymi slovy se jednd o socidlni inZenyrstvi aplikované do zprdv elektronické posty s cilem ziskat prihlasovaci P P BI=apey

udaje (jméno a heslo) se oznacuje pojmem phishing. 2. pFipad:

Pfedpokladaji, Ze uZivatel nevi, jak se spravnd doména jmenuje, a zkusi néco, co vypadd podobné:
https://jcu.eprihlaseni.cz/login - jiné pofadi jednotlivych ¢asti domény
Existuji také specializované formy Phishingu: 3, pFipad:
Pozornéjsi uZivatele zkusi o3dlit pouZitim textu, ktery odpovidd doménovému jménu, v jiné Casti URL:
http://shortdomain.cz/login.jcu.cz - doména je ve specifikaci cesty
http://www.ucj.cz?param=login.jcu.cz - doména je v parametru

— Spearing (Ci spear phishing) - je sofistikovany utok vyuZzivajici interni informace o sluzbach, lidech
¢i majetku dané organizace k provedeni cileného phishingového utoku. Bude podrobné rozebran
v pfikladech z praxe.

- Pharming - technicky pokrocily Utok manipulaci s DNS serverem, kdy Uto¢nik ziska kontrolu nad preklady 4. pFipad:

doménovych jmen na IP adresy. Pfesmérovani probiha na servery kontrolované uto¢nikem. Pouziji doménové jméno, které je podobné, a doufaji, Ze to uZivatel prehlédne:

https://login.jcuu.cz - doména se velmi podobd

https://login-jcu.cz - vloZend pomicka zcela méni vyznam
Emailovd adresa https://login.jcu.cc - zména v jednom pismenu
Prekontrolujte doménu a jméno. Generické adresy jsou podezrelé.

Pokud uZ stradnku navstivime, miZe ndm pomoci také skutecnost, zda strdnka pouZivd zabezpecené spojeni

Hlavicka (https). Zde je treba provést kontrolu certifikdtu. Pokud se jednd o ,Let’s Encrypt” je tfeba se mit na pozoru.
Kompletni hlavicka emailu popisuje, pfes jaké servery byl email dorucovdn.
Neobvyklé servery mohou znamenat phishing.

Osloveni Existuji také specializované iniciativy, které se problematikou phishingu zabyvaji. Nezndméjsi je asi , Anti Phishing
Jak Vds obvykle odesilatel oslovuje? Lisi se néjak osloveni od obvyklého? Working Group”
Rozlouceni https://apwg.org/about-us/

Nelisi se rozlouceni od obvyklého?

Odkazy
Postavte mys na odkaz aniZ byste klikali a podivejte se, zda neni podezrely.

PFilohy
Prilohy od podezrelych odesilatel(i jsou vétSinou Skodlivé.

Forma

Je dopis spravné Cesky?

SnaZi se Vs pisatel dostat do Casové tisné?
PFilis dobré, nebo naopak prilis Spatné zprdvy.

Cas odesldni

Uto¢nici Easto pracuji v jiném Easovém pdsmu. Pokud je tedy ¢as odesldni v hlubokych no&nich hodindch,
mdZe to byt podezrelé.

10 1
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Doporucené odkazy a materialy pro hlubsi
porozuméni problematiky

[1]1https://www.eset.com/cz/blog/prevence/phishing-stoji-za-tretinou-pruniku-jak-poznat-skodlive-e-maily/
[2] https://edu.ceskatelevize.cz/video/119-phishing

[3] https://kyberbezpecnost.csirt.cz/cs/kyberbezpecnost/pro-uzivatele/phishing-jak-jej-vcas-rozpoznat-a-nenaletet/
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Priklady z praxe
Nize uvadime konkrétni priklady z praxe podvrzenych emailli véetné podrobného rozboru, jak je Ize identifikovat.

Jak si mlZete povSimnout, nejzasadnéjsim voditkem je odkaz na nevalidni doménu. U téch vice amatérskych
je také adresa odeslani, ta, které nepatfi doména dané instituce (niZe tedy Paypal a Ceska spofitelna).

Obrazek 1: Paypal Phishing

13
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Obrazek 3: Google Forms Phishing

Obrézek 2: Ceska spofitelna Phishing

Podvodné zpravy se zavadnou prilohou (typicky malware) jiZ nejsou tak casté. V drtivé vétsiné pripadu je totiz
odhali poStovni brany a antivirova reSeni.

Co ovSem Casté je, jsou typicky odkazy na formulare, které vypadaji jako skutecné (typicky Google nebo Microsoft
Forms) a jen tak mimodék po Vas také chtéji jméno a heslo.

Zacind byt stdle vice béZnou praxi, Ze si firmy (ale také Skoly) testuji interné své zaméstnance za tcelem zjisténi
jejich schopnost identifikovat podvrZzené emailové zpravy. Tomuto kroku ale vétSinou pfedchdzi (vétsinou povinné)
Skoleni. Jeho absolvovani byva stvrzeno podpisem. Ne vZdy ovsem takové Skoleni pfinese kyZeny efekt (zaméstnanci
neposlouchaji, nudi se apod.). Proto se potom pfistupuje prdveé k testovdni v rediném prostredi.

14 15
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NiZe je uveden jeden takovy pfiklad. Pod nim bude rozebrano, jak Ize identifikovat, ze se jedna o podvrzenou zpravu.

Obrazek 4: CESNET Spearing

Obrazek 3 predstavuje uz celkem sofistikovany spearing. Ve spolecnosti CESNET totiz:

- Maji systém bezurocnych zaméstnaneckych pUjcek.
- Existuje dlleZity interni systém Resitel.

— Komer¢ni banka je hlavni bankou spolecnosti.

BlizSi analyza:

— Text neobsahuje Zadné pravopisné chyby ani preklepy.

- Doména ,resitel-cesnet.cz” skutecné existovala - je vSak zaloZena pouze za Uc€elem tohoto spearingového
utoku. Pfedpoklada se, Ze kazdy uzivatel internetu vi, Ze jednotlivé Urovné domén se odlisuji teckami.

— 0O zadnou pujcku jste nezadal.

Ucelem je ze zamé&stnanc( vylakat jejich pFistupové Gdaje (i kdyZ v tom pripadé pouze pro testovaci Gcely) - pokud
je zaméstnanec zada spravné, zobrazi se mu stranka s informaci, Ze se stal obéti podvodné emailové zpravy,
ale nastésti pouze testovaci a nemusi se tak obavat nasledku.

U phishingu a spearingu je vZdy nutné vénovat analyze takovych zprav cas, pokud se Vam néco na prvni
pohled nepozdava.

16
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Relevantni odkazy

[1]1 https://support.zcu.cz/index.php/Phishing_-_p%C5%99%C3%ADklady

Pro ty, co si chtéji rozsSirit obzory:

https://knihy.nic.cz/files/edice/cybersecurity.pdf
https://support.zcu.cz/index.php/Phishing
https://www.csfd.cz/film/812238-socialni-dilema/

https://www.documentaryarea.tv/player.php?title=The%20Social%20Dilemma
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Metodicka a didakticka Cast

Na uvod je vhodné uvést, Ze pro tento kurz nejsou pfipravovdny Zadné pracovni listy. Je totiZ Zadouci,
aby si je pfipravil sém vyuclujici na zékladé mnoha odkazii v tomto materidlu. Ddle je mnohem flexibilnéjsi,
pokud studenti obdrZi pracovni listy v elektronické podobé ve formdtu PDF neZ vytisténé. Pfepisovanim pFipadnych
odkazii do internetového prohlizece mizZe dojit k preklepiim a tudiz zbytecnému zdrZovani.

Phishingove a kyberbezpecnostni testy

1) Nejedna se pfimo o pracovni listy, ale berte tuto sekci jako ndmét k jejich vytvoreni. Zkuste, at si studenti
zkusi udélat online test zdali dokazi podvodné zpravy sami rozpoznat. Poté konzultujte s nimi jejich Uspésnost
a nechte je v pfipadé nelspéchu mezi sebou probirat jednotlivé pfiklady.

[1]1 https://phishingquiz.withgoogle.com/

[2] https://www.sonicwall.com/phishing-iq-test/

2) Jako jesté sofistikovanéjSi doporu€ujeme perzonalizovany phishingovy test z
https://phishing-iq-test.com/

3) Pro pokrocilé procviceni kybernetické bezpecnosti velmi doporucujeme absolvovat a do pracovnich list(
zahrnout komplexni online test, ktery podporuje Ceska bankovni asociace a Policice Ceské republiky.
https://kybertest.cz/

Velmi doporucujeme zaradit do vyuky (a také jako inspiraci pro tvorbu pracovnich listi) materidly
Z https://o2chytraskola.cz/

Jednd se o kvalitné zpracované materidly na témata od zdkladniho chovdni v online svété aZ po sofistikované
Cyber(security+crime) materidly. Nespornou vyhodou jsou jiZ existujici testy ke kaZzdému tématu chovani,

Doporucené pomucky

- Kazdy zak svlj pocitac s (rychlym) pfipojenim k internetu umoznujicim paralelné streamovat videa.
- Na PC s operacnim systémem Windows bude funkZni prohlize€ internetovych stranek.

— Sluchatka a spravné nastaveny zvukovy vystup.

— PDF verze pracovnich listd s interaktivnimi formulari.

- Volitelné (pro uklddani PDF pracovnich list) 20 ks USB flashek.

Studentdm Feknéte, Ze je vice nezZ vhodné si délat poznadmky.

Pro sprdvné zvliddnuti kol je Zadouci mit stredné pokrocilou znalost anglického jazyka. Odkazy na online
phishingové testy a dalSi materidly jsou Casto v anglictiné. | pfesto, Ze pfedpokldddme, Ze dojde v tivodu hodiny
k objasnéni zaddni a v pracovnim listu bude také objasnéno, Ize timto predejit pripadnym dotaziim. Vysvétlete
student(m, Ze znalost anglického jazyka je pro dnesni svét (a informatiku) zdsadni.
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