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Tento kurz je doporucovdn pro Zdky druhého stupné zdkladni Skoly a niZsi rocniky osmiletych gymndzir.
V preneseném smyslu Ize problematiku aplikovat také na Zaky prvniho stupné, ktefi disponuji chytrymi zarizenimi
pripojenymi bez kontroly k internetu (smartphone, tablet, notebook apod.) Kurz je koncipovdn jako zdkladni
a je vstupenkou do uvédomélého chovdni v online prostredi, coZ je zakladni kdmen kybernetické bezpecnosti.

Casovd dotace tohoto kurzu je stanovena aZ na 7 hodin. Rozdéleni 3+3(4) hodiny na teoreticky a legislativni
zdklad a ziskani praktickych dovednosti kybernetické bezpecnosti. Ucitel by mél nejprve prostudovat vsechny
materidly dané k tomuto kurzu a pak se sém rozhodnout, kolik Casu kurzu vénovat.

Doporuceny pribéh a ¢asové dotace podrobnéji. Kurz Ize roz¢lenit do nasledujicich ¢asti:

1.

Teoreticky a legislativni Gvod - pfedevsim vymezeni mantinell a pojmu kyberneticka bezpecnost, zakon
o kybernetické bezpelnosti, co Ize a nelze na verejné siti provadét.

a. Doporucuji jednu vyucovaci hodinu.

Sdileni informaci, digitalni stopa a fotografickd metadata - objasnéni pojm, jak vznika digitalni stopa, jak
se da vysledovat, co mlze prozradit a k cemu to mUze vést.
a. Doporucuji také jednu az dvé vyucovaci hodiny. ZaleZi na tom, zdali Zaci jsou s timto pojmem

a problematikou k nému se vztahujici obeznameni i nikoliv.

Praktické ukazky disledkd nezodpovédného chovani v online prostoru na konkrétnich prikladech véetné
jejich podrobné analyzy a diskuse. Co dany jedinec udélal Spatné, k ¢emu to vedlo a jak tomu predejit.
Sdileni vybranych odkazl s Zaky nad rdmec pracovnich listQ.

a. Doporucuji dvé vyucovaci hodiny.

PInéni zadanych ukoll dle pracovnich listl. Pripraveny jsou dva, prace s fotografickymi metadaty
a dasledky kybersikany - viz metodicka a didakticka ¢ast.

a. Pro kazdy list doporucuji jednu vyucovaci hodinu.

Pro co nejvétsi dopad praktické Casti je vice neZ vhodné zjistit, jaci Zdci budou v rdmci vyuky tohoto tématu
vzdéldvdni a kolik verejné dostupnych informaci Ize o jednotlivych osobdch (manudiné ¢i pomoci robotické
scraperu) dohledat. Z nich doporucuji vybrat jedince, o kterém Ize dohledat ve verejnych informacich co nejvice
(jehoZ digitdini stopa je nejvétsi) a na jeho pfikladé demonstrovat slabiny, které mohou vést k pripadnému zneuZiti.



Nejprve je nutné si definovat pojem kyberprostor. Pro drtivou vétSinu laické verejnosti KYBERPROSTOR =
INTERNET = WEB, ale kybernetickym prostorem jsou vymezeny vSechny pocitacové systémy, sluzby (v€etné
aplikaci a protokol(), uZivatelé a data, kterd se v online svété nachazeji (a Ize je tak vyuZzit k ziskani dil¢ich informaci
nutnych pro definovani digitalni stopy).

Kybernetickd bezpelnost nemd ucelenou definici. Zdsadni je si uvédomit, Ze vZdy predstavuje néjaky soubor
opatreni vedoucich k ochrané pred krimindlnim ¢i neautorizovanym uZitim elektronickych dat. Jinymi slovy,
prijmuti takovych opatreni, kterd vedou k dosaZeni tohoto stavu. Tato opatfeni mohou byt jak bezpelnostni,
tak technické Ci organizacni (administrativni) povahy.

Souhrn pradvnich, organizacnich, technickych a vzdeéldvacich prostredkd, které sméruji k zajisténi ochrany
pocitacovych systému a dalSich prvkd ICT, aplikaci, dat a uZivatelii

schopnost pocitacovych systému a vyuZivanych sluZeb reagovat na kybernetické hrozby Ci utoky a jejich ndsledky,
jakoZ i planovdni obnovy funkcnosti pocitacovych systémdi a sluZeb s nimi spojenych.

Déle je duleZité se seznadmit s kybernetickou hrozbou. Jedna se o moznost Skodlivého pokusu o poskozeni nebo
naruseni pocitaCové sité nebo systému. Kybernetickou hrozbu Ize také definovat jako akt sméfujici ke zméné
informace, aplikaci ¢i systému samotného. Kybernetickd hrozba mize zpUsobit:

— Unik informace - stav, kdy dojde k vyzrazeni chranéné informace neautorizovanému subjektu.
— Naruseni integrity - poSkozeni, zména, ¢i vymazani dat.

— Potlaceni sluzby - dmysIné branéni v pfistupu k informacim, aplikacim, &i systému.

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické

bezpeclnosti).

— vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)

Zakon €. 110/2019 Sb. Zakon o zpracovani osobnich Udajl (aka GDPR)

Zakon €. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisut

Nelegitimni pouZiti je uZiti informaci neautorizovanym subjektem ¢i neopravnénym zpUsobem.

Fyzické osoby samy a dobrovolné o sobé zverejriuji stdle vétsi mnoZstvi dat (fotografie, videa aj.), pficemz
k distribuci téchto dat typicky vyuZivaji sluzby informacni spolecnosti.

Nejvice jsou osobni tdaje zvefejriovdny v rdmci socidlnich siti, které z podstaty své funkce takovéto zverejriovani
predpokldadaji a zakotvuji ve smluvnich podminkdch pravidla, na zdkladé kterych je s takovymito daty zachdzeno.

Je nutné si uvédomit, Ze v dnesni dobg je vétSina fotografii pofizovana chytrymi telefony, které maji v sobé
automaticky aktivovanou funkci geolokace [1]. Kazda fotografie, ktera je zvefejnéna v originalni podobé si s sebou
tuto informaci ve formé metadat nese [2]! Pokud tedy zvefejnite (bez potfebného nastaveni zabezpeceni sdileni
[3]) na socialni siti, Ze Vas otec si pravé koupil nové Porsche, je automaticky znamo, kde jej také parkuje.

Nezapomerite na dvé pomdcky:
— Napomahani trestné ¢innosti neni zdkonem dovoleno.

— Neznalost zdkona neomlouva.



Veskera aktivita v online prostoru zanechava digitalni stopu [1]. Cim vice €asu a aktivit v online svété délame,
tim je nase digitalni stopa vétsi. [2] Digitalni stopa (kromé priklad( uvedenych v ¢asti ,Priklady z praxe”) je poté
vyuZivana jako vstupni data pro algoritmy, které maji za Ukol predikovat nase budouci chovani na internetu. To se
vyuziva napfiklad u cilené reklamy, ktera poté slouzi k co nejpfesnéjSim nabidkam na miru daného jedince. [3]

Pokud chcete svoji digitdlni stopu alespori omezit (nikoliv eliminovat), pouZivejte anonymni surfovani.
Nabizi jej kaZdy prohliZec.

Obrazek 1: Anonymni okno

rvohnout@rvohnout-Latitude-E7440:~/ exif IMG_20210722_132304594.jpg

Na dalSi strané je uveden vypis tzv. EXIF informaci, coZ jsou metadata (data o datech) vybrané fotografie.
Jsou to informace, které fotoaparat automaticky zapiSe pfi pofizeni fotografie a jsou jeji nedilnou soucasti.
EXIF k fotografii tak napfiklad pfifadi:

- informace o modelu fotoaparatu, kterym jste snimek pofidili, a o jeho vyrobci,
— datum a cas pofizeni snimku,

— Udaje o rozliseni fotografie,

- GPS souradnice,

- nahled fotografie.

Na dalsi strané je uveden pouze priklad téch daju, které by mohly byt potenciadlné vyuzity v oblasti kybernetické
bezpecnosti. Informaci je daleko vice (viz obrazek 1 Ci [4]). Kazdy zak by také mél védét, jak se da u jeho
chytrého telefonu pofizovani téchto informaci automaticky vypnout (pro jednoduchost uvadim pouze odkaz
na nejrozsirenéjsi platformu Android, resp. Google program , Photos). [5]

Obrazek 2: EXIF informace

[1]1 https://www.mall.tv/martyisdead/digitalni-stopa

[2] https://blog.avast.com/cs/what-is-your-digital-footprint-avast

[3] https://www.youtube.com/watch?v=gcimRZF8g3Y

[4] https://www.milujemefotografii.cz/jak-rozumet-exifu-co-jsou-metadata

[5] https://support.google.com/photos/answer/6153599


https://www.youtube.com/watch?v=gcimRZF8g3Y
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Nedavej na Facebook nic, co bys nefekl své babicce, se Fikavalo... RealistictéjSi rada pro dnesni dny je - nedavejte
na socialni sité nic, co by nemél vidét Vas soucasny nebo budouci zaméstnavatel, partner, ¢i rodic.

Zasadni je si uvédomit, Ze to, co veFejné vystavite na internet, je jiz navzdy zvefejnéno. Nic jako smazani dat
neexistuje. [1]. V dobé, kdy jsme na Skole, bohuzel vétSinou nefeSime, Ze fotografie, které vystavujeme, mohou
za 10 let byt dvodem pro napt. nepfijeti na vysoce spolecensky hodnocenou pozici.

Vystaveni fotografie bez védomi toho, kdo je na ni zachycen, je porusenim nafizeni GDPR (v CR implementovano
do legislativniho prostoru jako Zakon ¢. 110/2019 Sb.). Vystaveni takovéto fotografie mUze oviem vést k vzedmuti
viny nendvistnych reakci, protoze je dokazano, zZe lidé se v online prostoru chovaji jinak nez v realité. To mize
zpUsobit doty¢nému psychickou Ujmu, kterd v krajnim pripadé muze vést az k vyhledani psychologa, psychiatra
¢i pokusu o sebevrazdu. Uvédomte Zaky, Ze si nesou (bez ohledu na vék) vzdy nasledky takového jednani [2].

[1] https://web.archive.org/
[2] https://www.mall.tv/martyisdead/pribeh-simony-a-kiany-jedna-fotka-na-instagramu-a-spousta-nenavisti
https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming/33-112

https://o2chytraskola.cz/clanek/25/kybergrooming/4333

https://www.mall.tv/martyisdead/rizika-socialnich-siti
https://martyisdead.mall.tv/vyuka/
https://kyberbezpecnost.csirt.cz/cs/kyberbezpecnost/pro-uzivatele/
https://knihy.nic.cz/files/edice/cybersecurity.pdf
https://edu.ceskatelevize.cz/video/119-phishing
https://www.csfd.cz/film/812238-socialni-dilema/
https://www.documentaryarea.tv/player.php?title=The%20Social%20Dilemma
https://o2chytraskola.cz/video/8/nejsem-lovna-film-v-siti
https://o2chytraskola.cz/video/1/husta-lida
https://o.seznam.cz/wp-content/uploads/na_hory_metodika_Seznam_cz.pdf
https://www.e-bezpeci.cz/index.php/vzdelavani/tiskoviny-pro-ucitele-a-rodice
http://oldwww.upol.cz/fileadmin/user_upload/PdF/veda-vyzkum-zahr/2016/seminare/Zak_jako_obet_kybergroomingu.pdf

https://www.mesto-uh.cz/kybergrooming

Na dvod je vhodné uvést, Ze pro tento kurz je mnohem vhodnéjsi, pokud Zdci obdrZi pracovni listy v elektronické
podobé ve formdtu PDF, neZ vytisténé. Odkazy byly sice zkrdceny pomoci ndstroje ,bit.ly", ale i pFesto pfepisovdnim
odkaz(i do internetového prohliZece miZe dojit k preklepim a tudiz zbytecnému zdrZovani.

Jak bylo vysvétleno v prvni kapitole, kurz je rozdélen do dvou Casti. Postupné se zastavime u obou a uvedeme,
co v nich udit.

Ucelem této €4sti je zjistit, co jsou a jak vypadaiji metadata z fotografie a jaké viechny informace poskytuji.

V této Casti je tfeba zvladnout nasledujici Ukoly:

1. Stahnout si vybranou fotografii z datového uloZisteé.
Jako ulozisté slouzi Google Drive s vefejné dostupnou
slozkou ,JHK_Cyber”. Zde je umisténo celkem
12 fotografii (pojmenovanych ,1.jpg" - . 12.jpg"). Kazda
z nich byla peclivé vybrana tak, aby obsahovala rizna
metadata, ktera se k dané fotografii vztahuiji. Tato
metadata jsou plvodni a nebyla pro Gcely kurzu nijak
Ucelové modifikovana.

Kazdou z fotografii je nutné nejprve stdhnout. Pro
tento Ucel rozdejte zakam USB flashky, které dostanete
b&hem workshopu. Obrazek 3: Google Drive

Vybranou fotografii je nejprve nutné oznacit a az
poté stahnout, tak jak maji Zaci uvedeno v pfislusném
pracovnim listu. Fotografii (resp. soubor) at Zaci
neprejmenovavaji.

2. Seznamit se s fotografii, v€éetné metadat
prostFedim online nastroje.
Pro tento Ucel slouZi nastroj https://www.verexif.com/en

Ten umoznuje jednak zobrazit ddlezitd metadata z fotografie, ale také
je kompletné odstranit. Nastroj také kromé metadat zobrazuje nahled
fotografie (vpravo nahore) a (Google) mapu, na které je znazornéna
lokalita, kde byla fotografie pofizena.

V této fazi zaky vyzvete, at Vam feknou,
kde a kdy byla fotografie pofizena.

Obréazek 4: EXIF Data z VerEXIF


https://o2chytraskola.cz/clanek/25/kybergrooming/4333
https://www.mall.tv/martyisdead/rizika-socialnich-siti
https://martyisdead.mall.tv/vyuka/
https://www.e-bezpeci.cz/index.php/vzdelavani/tiskoviny-pro-ucitele-a-rodice
http://oldwww.upol.cz/fileadmin/user_upload/PdF/veda-vyzkum-zahr/2016/seminare/Zak_jako_obet_kybergroomingu.pdf
https://www.verexif.com/en

3. PouZit stejny online nastroj k editaci (kompletnimu vymazani) metadat.
Pro tento ucel slouzi tlacitko ,Remove Exif"

Remove Exif

4. Nahrat fotografie na USB flashku poskytnutou vyucujicim.
Aplikace poté nabidne takto pozménénou fotografii ulozit znovu pod nadzvem ,foto_no_exif.jpg". Pozadejte
zaky at ji nahraji na zapUjcenou USB flashku a vrati Vam ji.

Soucasti tohoto pracovniho listu je také diskuse ve tfidé na téma, jaké Udaje z metadat fotografii mohou vést
k pachani trestné Cinnosti, proc je zahodno tyto informace pfed publikovanim online vymazat/editovat a k ¢emu
by potencialné mohly tyto informace v rukou neopravnéné osoby vést.

Tato aktivita je rozdélena na dvé casti:

B Pred zacCdtkem se ujistéte, Ze je funkCni audio vystup na pocitacich, Ze studenti maji funkcni sluchdtka.

— Ucelem prvni ¢asti je nejprve objasnit pojem kybersikana a to takovym zplsobem, aby se z4kdim dostal
pod kGZi a védéli presné, co reprezentuje, a Ze se jedna o spolecensky problém chovani v online svété.

Za pomoci instruktazniho videa budou Zaci pisemné odpovidat na zadané otazky z videa a az budou mit hotovo,
je nutné s nimi vést na toto téma diskusi (jeji délka, intenzita a mira detailu je pIné ve Vasi kompetenci).

Ucelem druhé &asti je Zakam na redlném pfikladu demonstrovat nicivé ddsledky kybersikany. Na videu také
uvidi, Ze lidé se v online svété chovaji jinak nez ve svété skutecném, kde si zacnou uvédomovat disledky svého
chovani teprve poté, kdyzZ jsou konfrontovani s realitou.

Stejné jako v pfedchozi ¢asti, budou zaci pisemné odpovidat na zadané otazky z videa a az budou mit hotovo je (zde
extrémné) nutné s nimi vést na toto téma diskusi (jeji délka, intenzita a mira detailu je pIné ve Vasi kompetenci).

- Kazdy zak svlj pocitac s (rychlym) pfipojenim k internetu umoznujicim paralelné streamovat videa.
— Na PC s operacnim systémem Windows bude funkZni prohlize€ internetovych stranek.

— Sluchatka a spravné nastaveny zvukovy vystup.

— 20 ks USB flashek.

Pro sprdvné zviddnuti dkolu je vhodné mit alespori zdkladni znalost anglického jazyka, protoZe pro pracovni
list ,Fotografie neni pouhy obrdzek” jsou webové stranky v anglickém jazyce. | presto, Ze je vse v pracovnim
listu objasnéno, Ize timto predejit pripadnym dotazum. Viysvétlete détem, Ze znalost anglického jazyka je pro
dnesni svét zdsadni.

PFilohou tohoto materidlu jsou pracovni listy. Tyto pracovni listy jsou k dispozici v editovatelné elektronické
formé, aby si je kazdy ucitel mohl upravit, napf. dle toho, co ma jiz s Zaky probrano.

Pracovni listy jsou pro zakladni pokryti problematiky dva. V pracovnich listech pocitam s tim, Ze Skola ma k dispozici
pomUcky vyse uvedené.



Pocitac s pristupem na internet a prohlizeCem webovych stranek.
Zakladni znalost anglického jazyka.
USB flashku.

Na nastartovaném pocitaci oteviete prohlize¢ webovych stranek a zkopirujte nasledujici adresu do
adresniho Fadku (pfipadné pokud mate tento pracovni list jako soubor na pocitaci ve formatu PDF, pfimo
na odkaz nize kliknéte):

https://bit.ly/3ilDnQf

Zobrazi se seznam (souboru) fotografii pojmenovanych ,1.jpg" -, 12.jpg". Vyberte a oznacte si libovolnou
fotografii a stahnéte ji na USB flashku dodanou vyucujicim (soubor nepfejmenovavejte).

Otevrete si nové okno v prohlizeci (nebo jej spustte znovu, pokud jste prohlizec zavreli) a do adresniho
fadku napiste nasledujici webovou adresu (nebo jako v pfedchozim pripadé - pokud mate tento pracovni
list jako soubor na pocitaci ve formatu PDF pfimo na odkaz nize kliknéte)

https://www.verexif.com/en

Vyberte soubor nahrany na USB flashce a kliknéte na tlacitko

Zobrazi se Vam kromé nahledu nahrané fotografie také tzv. EXIF data, coz jsou informace o fotografii

(tzv. Metadata = data o datech).

a. Vhodnym zplsobem sdélte uciteli, jaka z téchto dat se podle vas daji vyuzit k pachani trestné ¢innosti
a proc. Zamérte se na mapu.

Nyni pFistoupime k vymazu EXIF informaci. Z fotografie se tak stane pouhy obrazek, bez dodatecnych

informaci. Kliknéte na tlacitko a soubor ulozZte opét na USB flashku.

Presvédcte se, Ze nové nahrany soubor (obrazek) jiz neobsahuje zddné dodatecné

informace (to mUZzete udélat vice zpUsoby - volba je vas).

USB flashku s obéma soubory odevzdejte uciteli.

Vyzkousejte si vyse uvedené na nékteré z vasich fotografii - napr. z vasSeho mobilniho telefonu a to tak, Ze pfimo
z mobilniho telefonu pdjdete na vySe uvedenou stranku https://www.verexif.com/en a nahrajete vdmi vybranou
fotku (nemusite mit strach, webovd strdnka fotografie neuklddd). Presvédcte se, Ze pozice na mapé opravdu
souhlasi s tim, kde byla fotografie plvodné porizena.

Na zdveér se se svym vyucujicim pobavte, jakd metadata mohou podle Vds byt potencidlné nebezpecnd a mohou
slouZit k pdachdni napfiklad Kybersikany.

Ze fotografie neni pouhy obrdzek. Co vsechno dodatecné informace (metadata, EXIF data) obsahuji
a jak tyto informace vymazat pfed publikovdnim fotografie na internet &i socidini sité.


https://www.verexif.com/en

Pokud jste obéti kybersSikany, jak byste méli postupovat, aby Vam nékdo druhy uvéril a méli jste proti
- Poditac s pristupem na internet a prohlizeCem webovych stranek. agresorim diikazy? Co je pravidlo ,, tF¥i N?

- Funkeni audio vystup vyvedeny na sluchatka.
— USB flashku.

1. Na nastartovaném pocitaci otevrete prohlize€ webovych stranek a zkopirujte nasledujici adresu do
adresniho Fadku (pfipadné pokud mate tento pracovni list jako soubor na pocitaci ve formatu PDF, pfimo
na odkaz nize kliknéte):

https://bit.ly/3iJEy1L Je spravné kybersikanu nahldsit? Co je Sexting?
2. Nasadte si sluchatka a podivejte se na video.
a. Ujistéte se, Ze ve sluchatkach slysite zvuk. Pokud ne a nevite si rady, zavolejte na pomoc ucitele.

3. Zodpovézte nasledujici otazky vztahujici se k tomu, co jste pravé vidéli. Nebojte se video si pustit
opakované.

Jak byste vlastnimi slovy definovali pojem , kybersikana*?
Jak se lisi od Sikany klasické a pro¢ miiZe byt Sikana v online prostoru jeSté horsi?

4. Znovu otevrete prohlizeC webovych stranek a zkopirujte nasledujici adresu do adresniho fadku (pfipadné
pokud mate tento pracovni list jako soubor na pocitaci ve formatu PDF, pfimo na odkaz nize kliknéte):
https://bit.ly/3yNkiC1

5. Nasadte si sluchatka a podivejte se na video.
Nezapomente kliknout na ikonu u videa :
¥x Zapnout zvuk

Pokud se k jiZ probihajici kybersikané ,,nachomytnete”, jak je sprdvné se zachovat?
Méli byste se k ni pridat?

a. Ujistéte se, Ze ve sluchatkach slysite zvuk. Pokud ne a nevite si rady, zavolejte na pomoc ucitele.

6. Zodpovézte nasledujici otazky vztahujici se k tomu, co jste pravé vidéli. Nebojte se video si pustit
opakovangé.


https://bit.ly/3iJEy1L
https://bit.ly/3iJEy1L

Co udélala Simona a Kiana podle tebe Spatné? Kde nastala zdsadni chyba?

Jak se zachovali jejich spoluZdci? Jaky byl rozdil v jejich chovdni v online prostoru (na socidlnich sitich) a ve
skutecnosti?

K ¢emu u Kiany vedlo chovdni jejich spoluZdkii v online svété? Jakou pomoc musela vyhledat?

Na Facebooku si vZdy nastavte, aby pokud Vds nékdo oznaci na fotografii, jste tuto akci museli schvalit. Pokud
ji neschvdlite, fotografie se neobjevi na Vasem profilu.

https://www.facebook.com/help/226296694047060

Ddle si povolte, kdo muzZe co priddvat do Vasich prispévkd, a Ze takovdto oznaceni vZdy podléhaji Vasemu schvadleni

https://www.facebook.com/help/247746261926036

Definovat pojem kybersikana a pfedevsim mu porozumét. Zdklady chovdni na socidlnich sitich a etiku pri
publikovani a sdileni fotografii. Disledky kybersSikany a neprirozené chovdni déti v online prostoru.


https://www.facebook.com/help/247746261926036
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